KLAGENAVNET FOR DOMANENAVNE

J.nr.: 2020-0288-DKH

Klager:

Zhang Zhiming

Rm403, Unit2, No.6 Building, Ruijing Xiangxie Huadou, Meiling Street, Jinjiang Country,
Quanzhou City, Fujian Province, Prc

362200 Guanzhou

Kina

Indklagede:

DK Hostmaster A/S
@restads Boulevard 108, 11.
2300 Kgbenhavn S
Danmark

Dokumenter:

Der er for klagenavnet fremkommet klageskrift af 17. november 2020 med 8 bilag (bilag 1-8) og
svarskrift af 17. december 2020 med syv bilag (bilag A-G).

Sagens sporgsmal mv.:
Denne sag vedrerer en klage over DK Hostmaster A/S” beslutning af 29. oktober 2020 om at slette
klagerens registrering af domanenavnet ’postgraduates.dk”. Af DK Hostmasters beslutning fremgar
bl.a. felgende, jf. bilag 8:

“Documentation rejected

Dear mr zhiming zhang,

We have received your documentation. Unfortunately, it does not meet our requirements for

identification. Therefore, we have decided to reject your domain name application and delete the

following domain name as of today.

Domain name: postgraduates.dk

If you wish to file a complaint against the decision you can bring the decision before the Danish

Complaints Board for Domain Names within four weeks as of today. For more information on
the Complaints Board, please visit www.domaeneklager.dk.

You can learn more about our identification process at www.dk-hostmaster.dk/en/identification.




Best regards,
DK Hostmaster”

Klagenzvnet for Dom@nenavne har ved afgerelse af 18. december 2020 tillagt klagen opsattende
virkning.

Pastande:

Klageren har nedlagt pastand om, at DK Hostmasters beslutning om at slette klagerens registrering
af domanenavnet “postgraduates.dk” skal endres.

Indklagede har pastiet stadfaestelse.
Sagsfremstilling og anbringender

Klageren har til stette for sin klage anfert bl.a., at klageren forgeeves har forsegt at fa indklagede til
at oplyse, hvorfor den af klageren fremsendte dokumentation ikke er fyldestgerende, og at klageren
gennem sin klage onsker at fi mulighed for at opfylde dokumentationskravene, si klageren igen kan
blive registrant af domanenavnet ’postgraduates.dk”.

Bilag 1 er tilsyneladende et kinesisk ID-kort.

Bilag 2 er et udskrift, der viser, at der er registreret ’postgraduates”’-domanenavne under en rekke
forskellige top level domener.

Bilag 3 er et udskrift fra en ukendt hjemmeside, hvoraf fremgar, at klageren er registrant af
domanenavnet postgraduates.dk”.

DK Hostmaster har 1 svarskriftet anfort bl.a. felgende:

”Den 30. oktober 2020 slettede DK Hostmaster registreringen af domceenenavnet,
postgraduates.dk. DK Hostmasters beslutning om sletning blev truffet, fordi registranten ikke
gennemforte DK Hostmasters ID-kontrol.

1. Hvad er ID-kontrol?

ID-kontrol er den proces, hvormed DK Hostmaster kontrollerer en registrants
kontaktoplysninger, dvs. navn, adresse og telefonnummer, og dermed registrantens identitet.
ID-kontrol iveerkscettes rutinemeessigt i umiddelbar forleengelse af en registrants indgdelse af
aftale med DK Hostmaster om brugsret til et .dk-domeenenavn eller som led i en kontrol af, om

en registrants kontaktoplysninger og identitet er retvisende registreret i DK Hostmasters
WHOIS-database.

Registranter med bopcel i Danmark ID-kontrolleres ved hjcelp af NemID, mens registranter med
bopcel uden for Danmark kontrolleres pa baggrund af en vurdering af risikoen for, at registran-
tens kontaktoplysninger og identitet ikke er retvisende. Hvis vurderingen er, at der er en sadan
risiko af betydning, beder DK Hostmaster registranten indsende dokumentation for sine
kontaktoplysninger og identitet. I praksis foregar det pa den madde, at DK Hostmaster sender



en e-mail til registranten med et link til en sikker internetside, hvor registranten kan overfore
dokumentation til DK Hostmaster i krypteret form.

Bilag A viser de procestrin i ID-kontrollens dokumentationsskridt, som en privatperson med
bopcel uden for Danmark skal gennemfore. I den forklarende tekst i det enkelte procestrin
anvises, hvilken type dokumentation, det er nodvendigt at indsende.

Dokumentationen skal veere pd dansk eller engelsk, og registranten far én mulighed for at ind-
sende den dokumentation, som DK Hostmaster anmoder om.

Hvis registranten ikke indsender dokumentation inden for en frist pa 30 dage, sletter DK Host-
master registrantens domeenenavne. Hvis registranten indsender dokumentation, vurderer DK
Hostmaster, om dokumentationen lever op til kravene for dokumentation og treeffer pa den
baggrund beslutning, om dokumentationen kan godkendes eller skal afvises. Hvis dokumen-
tationen afvises, sletter DK Hostmaster registrantens domceenenavne.

2. Det juridiske grundlag for ID-kontrol

DK Hostmaster er ved domceenelovens § 18, stk. 1, forpligtet til at oprette og vedligeholde en
database, der indeholder oplysninger om registranternes navn, adresse og telefonnummer. |
henhold til § 18, stk. 2, skal DK Hostmaster desuden sikre, at disse oplysninger er retvisende,
opdaterede og offentligt tilgeengelige.

Domceenelovens § 18 stk. 1 og 2:

§ 18. Administrator skal oprette og vedligeholde en database indeholdende oplysninger om
registranternes navn, adresse og telefonnummer.

Stk. 2. Administrator skal sikre, at oplysningerne ncevnt i stk. 1 er retvisende, opdaterede og
offentligt tilgeengelige.

Domceneloven forpligter herudover DK Hostmaster til at fastscette forretningsbetingelser og
vilkar for registranter.

Domcenelovens § 14:

§ 14. Administrator skal for internetdomcener omfattet af sin administration fastscette
forretningsbetingelser og vilkar for registranter. Forretningsbetingelserne kan omfatte

1) brugspligt,

2) registrering og anvendelse af domcenenavne og

3) sletning af en registrering af et domcenenavn.

Stk. 2. Administrator treeffer beslutninger om overholdelse af forretningsbetingelser og
vilkar fastsat i medfor af stk. 1.

Stk. 3. Administrators forretningsbetingelser og vilkar for registranter efter stk. 1 ma ikke
stride mod god domeenenavnsskik.

DK Hostmasters Vilkar for brugsret til et .dk-domeenenavn er fastsat i henhold til domceene-
lovens § 14, stk. 1 og er grundlaget for den aftale om brugsret til et .dk-domeenenavn, som en



registrant ved registrering af et domeenenavn indgar med DK Hostmaster. Den geeldende
version er version 10, som trddte i kraft den 1. marts 2019.

For at leve op til § 18, stk. 2, i domeeneloven om retvisende oplysninger om registranter har
DK Hostmaster i vilkdrene fastsat bestemmelser om ID-kontrol. Disse bestemmelser er
beskrevet i afsnit 3 i vilkarene.

Vilkar for brugsret til et .dk-domeenenavn, punkt 3.1
3.1 En Ansoger skal afgive retvisende kontaktoplysninger.

Som led i DK Hostmasters kontrol af, at Ansogerens kontaktoplysninger er retvisende, skal
Ansoger folge DK Hostmasters anviste kontrolforanstaltninger, herunder om elektronisk
identifikation

Vilkdr for brugsret til et .dk-domcenenavn, punkt 3.5 og 3.6:

3.5 Til brug for DK Hostmasters kontrol af en Registrants kontaktoplysninger skal
Registranten pa anmodning indsende dokumentation pa dansk eller engelsk for
Registrantens identitet.

3.6 Har en Registrant ikke indsendt dokumentation efter punkt 3.5 senest 30 dage efter DK
Hostmasters anmodning, kan DK Hostmaster slette Domcenenavnet.

DK Hostmasters anvisning af, hvordan kontrol af en ansogers og ny registrants kontakt-
oplysninger og identitet foretages, beskrives i procedurer, som er tilgeengelige pd DK Host-
masters hjemmeside. Sdledes star der i punkt 2.5 og 2.6 i Procedure for kontrol af kontakt-
oplysninger og identitet af en ny registrant med bopcel uden for Danmark:

2.5 Hvis DK Hostmaster konstaterer en hgj risiko, bliver den ny registrant anmodet om at
indsende dokumentation, for et domeenenavn kan tages i brug. DK Hostmaster annullerer
ansogningen af domceenenavnet, hvis DK Hostmaster ikke inden en frist pd 30 dage har
modtaget dokumentation, som DK Hostmaster kan godkende.

2.6 Den ny registrant har én mulighed for fremsendelse af dokumentation inden for den
angivne frist. DK Hostmaster treeffer pa den baggrund afgorelse om godkendelse eller
afvisning.

3. ID-kontrol og sletning af domeenenavnet, postgraduates.dk
Forlobet i den konkrete sag, som er genstand for klagen, er beskrevet i det folgende:

Den 27. oktober 2020:

DK Hostmaster modtog en ansogning om registrering af domceenenavnet, postgraduates.dk.
Ansogningen indeholdt nedenstdende oplysninger om ansogeren. Se ansogningen, som DK
Hostmaster modtog i bilag B.



Bruger-id: MZ74-DK

Virksomhed/Person: mr zhiming zhang

Adresse: quanzhou,jinjiang,meiling,ruijing, 6 building.403room.
Postnr.: 362200

By: quanzhou

Land: China

Telefon: +86 15805021228

E-mail: 121753668@qq.com

Mr. Zhiming Zhang indgik aftale med DK Hostmaster om brugsret til domeenenavnet og blev
dermed registrant af postgraduates.dk. Han var som registrant omfattet af Vilkar for brugsret
til et .dk-domcenenavn. Se DK Hostmasters interne note for domeenenavnet vedrorende aftale-
indgdelsen i bilag C og bekreeftelse pd aftaleindgdelse i e-mail til registranten dateret 27.
oktober 2020 i bilag D.

DK Hostmaster igangsatte processen for kontrol af registrantens kontaktoplysninger og
identitet ved at sende registranten en e-mail herom. I e-mailen skrev DK Hostmaster, at ID-
kontrollen skulle gennemfores inden for 30 dage, og at registrantens domcnenavne ville blive

slettet, hvis ID-kontrollen ikke blev gennemfort. Se DK Hostmasters e-mail til registranten i
bilag D.

Bilag A viser de procestrin, som registranten skulle gennemfore for at overfore dokumentation
til DK Hostmaster. Registranten kunne sdledes se, at dokumentation for registrantens adresse
skulle indeholde registrantens navn og adresse, veere dateret og hojst veere tre maneder
gammel.

Den 29. oktober 2020:

DK Hostmaster afviste den dokumentation, som registranten havde overfort, bl.a. fordi
registrantens adresse ikke var dokumenteret. Se DK Hostmasters interne note for domcene-
navnet vedrorende afvisningen i bilag E.

DK Hostmaster meddelte afvisning af dokumentationen til registranten pr. e-mail. I e-mailen
skrev DK Hostmaster, at registrantens domeenenavn dermed ville blive slettet og gav registran-
ten klagevejledning vedrorende klage til Klagencevnet for Domeenenavne. Se DK Hostmasters
e-mail til registranten i bilag F.

I overensstemmelse med persondataforordningens bestemmelser om dataminimering sletter
DK Hostmaster den dokumentation, der overfores til DK Hostmaster i forbindelse med ID-
kontrol af registranter, sd snart opbevaring ikke lcengere er nodvendig. Derfor slettes
dokumentation, der godkendes, straks efter godkendelsen. Dokumentation, der afvises, slettes
en uge efter, at fristen for klage til Klagencevnet for Domeenenavne udlober. Det betyder
konkret, at DK Hostmaster ikke lcengere er i besiddelse af den dokumentation, der blev overfort
i forbindelse med ID-kontrol af registranten af postgraduates.dk.

Den 30. oktober 2020:



DK Hostmaster slettede domceenenavnet, postgraduates.dk, eftersom ID-kontrol ikke var
gennemfort.

Den 2. november 2020:

DK Hostmaster besvarede en henvendelse pr. e-mail fra den nu tidligere registrant af domeene-
navnet vedrorende sagen. Dette var den forste henvendelse fra den tidligere registrant, efter at
DK Hostmaster havde afvist dokumentationen. Se DK Hostmasters besvarelse i bilag G. Denne
henvendelse og besvarelse blev efterfulgt af yderligere korrespondance, som dog ikke er
relevant i forhold til sagen, idet korrespondancen foregik, efter at sletning af domeenenavnet
var gennemfort.

4. Afsluttende bemcerkninger

Det er et veesentligt element i administrationen af .dk-domeenenavne, at DK Hostmaster skal
sikre retvisende kontaktoplysninger og identitet pa registranter. Det er sdledes lovfestet ved §
18, stk. 2, i domeeneloven og har en fremtreedende placering i DK Hostmasters vilkdr for
registranter. Samtidig er det et emne, der har stor bevagenhed i internetsamfundet og hos de
danske myndigheder.

Et eksempel pd dette er Bekendtgorelse om internetdomcenet .dk, som tradte i kraft den 1. juli
2020. Heri star der i § 15 om identitetsoplysninger:

$ 15. Hvis administrator modtager en anmeldelse vedrorende begrundet mistanke om, at
identitetsoplysningerne for en registrant af et domeenenavn, som er registreret i admini-
strators WHOIS-database, ikke er retvisende, undersoger administrator rigtigheden af
identitetsoplysningerne registreret i WHOIS-databasen for det pdageeldende domeenenavn.
Stk. 2. Safremt resultatet af administrators undersogelse i henhold til stk. 1 viser, at
identitetsoplysningerne bag et domceenenavn ikke er retvisende, sikrer administrator senest
30 dage efter, at anmeldelsen er modtaget, enten at identitetsoplysningerne i WHOIS-
databasen for registranten af domcenenavnet er retvisende, eller at domcenenavnet
suspenderes og slettes efter yderligere 30 dage.

ID-kontrol er et af DK Hostmasters veesentligste redskaber for at leve op til domceenelovens §
18, stk. 2, og sikre retvisende kontaktoplysninger og identitet pad registranter. ID-kontrol og den
konsekvens, der folger af manglende gennemforsel af ID-kontrol, er beskrevet i Vilkdar for
brugsret til et .dk-domcenenavn.

Det var derfor berettiget og i overensstemmelse med vilkdrene, at DK Hostmaster anmodede
registranten af postgraduates.dk om dokumentation for kontaktoplysninger og identitet. Det var
ligeledes berettiget, at DK Hostmaster traf beslutning om at slette domeenenavnet, eftersom I1D-
kontrollen ved indsendelse af dokumentation ikke blev gennemfort af registranten pa grund af
dennes fremsendelse af mangelfuld dokumentation, der ikke kunne godkendes. De preecise krav
til, hvilken dokumentation, der krceves, var klar og tydeligt beskrevet for registranten pa den
hjemmeside, som registranten fik fremsendt link til ved anmodningen fra DK Hostmaster om
ID-kontrol.”



Bilag A er et skermprint fra DK Hostmasters hjemmeside, der viser de processkridt, som en
privatperson med bopel i udlandet skal gennemfore i forbindelse med DK Hostmasters ID-kontrol.
Af udskriftet fremgar de oplysninger, der kraeves for, at kontrollen kan gennemferes. Om
dokumentation for registrantens adresse fremgér folgende:

i identificati
@ hostmaster i

Address documentation

Please iptood documentotion for your oddress: [ con be o co Py af o dacument Trom your inssronce o bank, ar it con be a copy of an
invaico from your mobile, electriomty, gos or wator utility compary. i must contain nome and oddress, hove o date stamp and be no mora

than throo manths old

Files peoepled are jpg. jpea. png. or POF

Tick ot whach kind ot documontotion you upload
Select and upload
() Bonk statsment
Ii.l Invaice tor clectricity, gos, wator or phono
() Insurance document

() Othes

Uplood

CANCEL CONTINUE

Bilag B er en mail af 27. oktober 2020 kl. 19.05, hvoraf fremgar, at klageren har anmodet om
registrering af domanenavnet “postgraduates.dk”, men at registreringen bl.a. er betinget af, at
klageren accepterer DK Hostmasters forretningsbetingelser. Mailen fremstdr som varende sendt
internt i DK Hostmaster.

Bilag C er en mail af 27. oktober 2020 kl. 19.10, hvoraf fremgar, at klageren er blevet registrant af
domanenavnet “postgraduates.dk”. Mailen fremstar som verende sendt internt 1 DK Hostmaster.

Bilag D er en mail af 27. oktober 2020 kl. 19.12 fra DK Hostmaster til klageren, hvoraf fremgar, at
klageren inden 30 dage skal gennemfere DK Hostmasters ID-kontrol. Det fremgar endvidere, at
manglende iagttagelse af denne pligt vil medfere, at registreringen af domanenavnet bliver slettet.

Bilag E er en mail af 29. oktober 2020 kl. 12.57, hvoraf fremgér, at DK Hostmaster afviste den
dokumentation, som klageren havde overfort “pga. intet adressebaerende og intet pa dansk eller
engelsk”. Mailen fremstar som verende sendt internt i DK Hostmaster.

Bilag F er en mail af 29. oktober 2020 kl. 12.58 fra DK Hostmaster til klageren, hvoraf fremgar bl.a.,
at klagerens dokumentation er blevet afvist i ID-kontrollen, hvorfor DK Hostmaster har slettet
registreringen af domanenavnet “postgraduates.dk”.



Bilag G er en mailkorrespondance mellem klageren og DK Hostmaster. Det fremgar, at klageren ger
indsigelse mod DK Hostmasters sletning af klagerens registrering af domanenavnet og anmoder om
vejledning 1, hvordan klageren opfylder dokumentationskravet. Det fremgér endvidere, at DK
Hostmaster den 2. november 2020 afviste at vejlede klageren, og at DK Hostmaster henviste klageren
til at indbringe sagen for Klagenavnet for Domanenavne.

Neevnets bemaerkninger:

Navnets formand har besluttet, at der er tale om en sag af principiel betydning, og nevnet er derfor
tiltradt af to repraesentanter for forbruger- og erhvervsinteresser, jf. § 27, stk. 5, i lov nr. 164 af 26.
februar 2014 om internetdomaner (domaneloven).

Sagen angar DK Hostmaster A/S’ beslutning af 29. oktober 2020 om sletning af klagerens registrering
af domenenavnet “postgraduates.dk”. Ifelge beslutningen havde klageren ikke indsendt den
dokumentation, der er pakravet for, at DK Hostmaster kan foretage identitetskontrol af registranten.

Domanelovens § 14, stk. 1 og 2, er lyder saledes:

”§ 14. Administrator skal for internetdomeener omfattet af sin administration fastscette
forretningsbetingelser og vilkdr for registranter. Forretningsbetingelserne kan omfatte

1) brugspligt,

2) registrering og anvendelse af domenenavne og

3) sletning af en registrering af et domeenenavn.
Stk. 2. Administrator treeffer beslutninger om overholdelse af forretningsbetingelser og vilkar
fastsat i medfor af stk. 1.”

Klagenavnet finder, at den paklagede beslutning er omfattet af domenelovens § 14, stk. 2, og at
klagenaevnet derfor har kompetence til at behandle klagen, jf. domanelovens § 28, stk. 2.

Klageren har nedlagt pdstand om, at indklagedes beslutning, der forte til sletning af klagerens
registrering af domanenavnet “postgraduates.dk”, skal endres, sdledes at klageren forbliver
registrant af domanenavnet.

DK Hostmaster har nedlagt pdstand om stadfastelse og har til stette herfor anfert bl.a., at DK
Hostmaster med rette slettede klagerens registrering af domanenavnet “postgraduates.dk”, idet
klageren ikke havde opfyldt DK Hostmasters forretningsbetingelser og vilkar i1 forbindelse med
registreringen af domenenavnet, da klageren ikke indsendte den fornedne dokumentation for de
angivne identitetsoplysninger.

Det folger af domanelovens § 18, stk. 1, at administrator skal opretholde og vedligeholde en database
indeholdende oplysninger om registranternes navn, adresse og telefonnummer. Af bestemmelsens
stk. 2 folger, at administrator skal sikre, at oplysningerne navnt 1 stk. 1 er retvisende, opdaterede og
offentligt tilgaengelige.

For at opfylde den forpligtelse, der felger af domanelovens § 18, har DK Hostmaster i ”Vilkar for
brugsret til et .dk-domanenavn”, der senest er revideret den 1. marts 2019, fastsat bl.a. folgende
regler:



?3.1. En Ansager skal afgive retvisende kontaktoplysninger.

Som led i DK Hostmasters kontrol af, at Ansogerens kontaktoplysninger er retvisende, skal
Ansoger folge DK Hostmasters anviste kontrolforanstaltninger, herunder om elektronisk
identifikation.

3.5. Til brug for DK Hostmasters kontrol af en Registrants kontaktoplysninger skal
Registranten pa anmodning indsende dokumentation pa dansk eller engelsk for Registrantens
identitet.

3.6. Har en Registrant ikke indsendt dokumentation efter punkt 3.5 senest 30 dage efter DK
Hostmasters anmodning, kan DK Hostmaster slette Domcenenavnet.”

DK Hostmaster har endvidere fastsat ”Procedure for kontrol af kontaktoplysninger og identitet af ny
registrant med bopal uden for Danmark™, der senest er revideret den 19. december 2017. Heraf
fremgér bl.a. folgende:

”2.4 Hvis DK Hostmaster konstaterer en lav risiko, bliver den ny registrant anmodet om at
indsende dokumentation inden en frist pa 30 dage, men DK Hostmaster tillader, at
domeenenavnet tages i brug. DK Hostmaster sletter registreringen af et domeenenavn, hvis DK
Hostmaster ikke rettidigt har modtaget dokumentation, som DK Hostmaster kan godkende.

2.5 Hvis DK Hostmaster konstaterer en hoj risiko, bliver den ny registrant anmodet om at
indsende dokumentation, for et domcenenavn kan tages i brug. DK Hostmaster annullerer
ansogningen af domceenenavnet, hvis DK Hostmaster ikke inden en frist pa 30 dage har
modtaget dokumentation, som DK Hostmaster kan godkende.

2.6 Den ny registrant har én mulighed for fremsendelse af dokumentation inden for den angivne
frist. DK Hostmaster treeffer pa den baggrund afgerelse om godkendelse eller afvisning.”

DK Hostmaster traf den 29. oktober 2020 beslutning om sletning af klagerens registrering af
domenenavnet “postgraduates.dk”. Baggrunden for sletningen var ifelge beslutningen og det
fremlagte bilag E, at de oplysninger, som klageren havde indsendt for at bekraefte sine
identitetsoplysninger, ikke opfyldte kravene til dokumentation for identitet, herunder at der ikke var
oplyst noget adresseberende, og at oplysningerne ikke foreld pa dansk eller engelsk.

P& baggrund af oplysningerne i sagen, herunder de dokumenter, som klageren har fremlagt for
klagen@vnet, finder nevnet det ubetenkeligt at legge til grund, at klageren ikke — som péakravet i
DK Hostmasters forretningsbetingelser og vilkdr — har indsendt dokumentation for sine
identitetsoplysninger pa dansk eller engelsk. Klageren har saledes — heller ikke under klagenavnets
behandling af sagen — fremlagt identitetsoplysninger pa dansk eller engelsk. Klagenavnet har derfor
ikke grundlag for at tilsidesette DK Hostmasters beslutning af 29. oktober 2020 om sletning af
klagerens registrering af domanenavnet ’postgraduates.dk™.

DK Hostmaster har i1 svarskriftet oplyst, at dokumentation for identitet, der afvises, slettes en uge
efter, at fristen for klage til Klagenavnet for Domanenavne udleber. Det har i den konkrete sag
betydet, at DK Hostmaster ikke leengere er i besiddelse af den dokumentation, som klageren overforte



til DK Hostmaster i forbindelse med identitetskontrollen. Klagenavnet agter at tage denne
problemstilling op til dreftelse med DK Hostmaster med henblik p4, at det for fremtiden kan sikres,
at overforte oplysninger kan indgé i1 behandlingen af klagesager.

Efter domanelovens § 28, stk. 4, nr. 2, treffer klagenaevnet herefter folgende

AFGORELSE

DK Hostmaster A/S’ beslutning af 29. oktober 2020 om sletning af domanenavnet
“postgraduates.dk” stadfeestes.

Dato: 10. marts 2021.

Kaspar Linkis
(Formand)

Knud Wallberg Jens Schovsbo

Ulla Malling Mette M. Andersen
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